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基于差分隐私的联盟链上双向能源拍卖隐私保护
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摘　要：　微电网是一个分布式小型发配电系统，根据产消者不同的需求，通过邻近能源交易的方式实现电力的

循环流动 . 为了在微电网的能源交易中制定最优的定价和交易策略，本文结合联盟链的特点提出了双向密封竞价

（Double Sealed Bid，DSB）拍卖方案，该方案在满足关键的经济性质（个人理性、预算平衡等）的基础上通过用户的报

价、出价、电量和价格期望等因素共同决定获胜者 . 同时为了保护拍卖过程中参与用户的隐私，本文根据DSB拍卖方

案的特点，基于差分隐私理论提出了BDP（Blockchain-based Differential Privacy）算法，并通过隐私分析和数据有效性分

析表明该算法既满足了差分隐私要求又满足了均值有效性 . 最后，本文将BDP算法应用于DSB拍卖方案中，实现了安

全高效的双向能源拍卖隐私保护方案-DPDAB（Differential Privacy-based Double Auction on Blockchain），该方案在实现

最优的定价和交易策略的同时保护了拍卖过程中参与用户的隐私 . 此外，本文通过实验分析了BDP算法对拍卖数据

的影响以及处理数据的时间开销对拍卖方案的影响，并通过对比实验证明了DPDAB方案在平均效益、用户满意度和

社会福利方面的有效性 .
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Abstract:　Micro-grid is a distributed small-scale power generation and distribution system, which has realized the cir⁃
cular flow of electricity through adjacent energy trading according to the different needs of prosumers. In order to develop 
optimal price and transaction strategies in energy trading of micro-grid, we proposed a double sealed bid (DSB) auction 
scheme according to the characteristics of consortium blockchain. Except met key economic properties (individual rationali⁃
ty, budget balance, and so on), this scheme would determine the final winner based on the users' offers, bids, volumes, aver⁃
age price and other factors. In the meanwhile, in order to protect the personal privacy of users in the auction process, we pro⁃
posed the blockchain-based differential privacy (BDP) algorithm based on the differential privacy theory and the characteris⁃
tics of the DSB auction scheme, which was satisfied with differential privacy demands and mean validity through privacy 
analysis and data validity analysis. Finally, we applied the BDP algorithm to the DSB auction scheme and realized a safe 
and efficient double energy auction privacy-preserving scheme—differential privacy-based double auction on blockchain 
(DPDAB), which not only developed the optimal price and transaction strategy but also protected the users' privacy in the 
process of auction. In addition, we analyzed the influence of the BDP algorithm on auction data and the data computation 
time overhead on the auction scheme through experiments, and proved the validity of the DPDAB scheme in terms of aver⁃
age benefit, user satisfaction and social welfare through comparative experiments.
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1　引言

随着光伏、风力发电技术的不断发展，此类新能源

技术的发电成本不断降低且产能急剧增加［1］，使得微电

网技术受到了广泛的关注 . 微电网是一个分布式小型

发配电系统［2］，系统中的用户使用光伏或风力发电技术

自主发电并存储在微电网中，同时该网络中电力短缺

用户也可以通过微电网以较低的价格邻近购买电力，

实现电力循环流动 . 此外，可以通过国家电网向微电网

输电的方式解决其电力缺失和负载不均的问题 . 与传

统电网中心化交易模式不同，微电网采用分布式邻近

能源交易的方式降低交易成本，减少电力传输损耗 . 但

是，该交易模式具有参与主体多、交易机制复杂和交易

管理困难等特点［3］，会产生信任缺失、恶意篡改和虚假

交易等问题，而区块链技术可以有效解决上述问题 . 因

此许多基于区块链的微电网能源交易方案被提出［4~7］.
然而在实施微电网能源交易方案时需要进行一系列

关键决策（确定交易双方；确定交易的能源单价；确定交

易电量；保证交易双方的利益等）来保证交易顺利进行 .
通过深入分析能源交易流程，我们发现能源拍卖的方式

可以有效地完成微电网能源交易过程中需要的一系列关

键决策［8］. 因此，本文的研究目的之一是为基于区块链的

微电网能源交易系统，制订一个满足关键经济性质、符合

基本拍卖规则、用户友好型的能源拍卖方案 . 图1展示了

基于区块链的微电网能源拍卖和交易的系统框架图：参

与能源拍卖的发电用户向管理中心提交报价，管理中心

根据用户报价调用智能合约确定拍卖底价；参与能源拍

卖的普通用户根据拍卖底价出价，然后管理中心调用智

能合约确定获胜的拍卖双方，并将拍卖结果公开上链；最

后智能电站根据拍卖结果进行电力交易 .

由于在基于区块链的能源拍卖与交易背景下，拍卖

双方都有多个参与者，是多对多的关系，所以传统的一

对多的拍卖方案不适合该拍卖背景，需要采取双向拍卖

方案［9］. 然而双向拍卖方案需要交易双方频繁出价，最

终达成交易 . 这会占用大量的计算资源，不适合基于区

块链的能源拍卖背景，为此需要重新制订能源拍卖方

案 . 此外，虽然基于区块链的能源拍卖和交易系统为产

消者提供了去中心化的、公开透明的、可追溯的、不可篡

改的［10］自由交易环境，但也使得链上能源拍卖数据极易

受到攻击，从而泄露用户隐私 . 例如，通过尝试不同的报

价/出价组合推断可能的拍卖结果［11］；结合背景知识，通

过链接攻击或差分攻击得到用户的隐私信息［12，13］. 为了

预防上述攻击，我们可以使用数据加密的方式保护能源

拍卖数据的安全与隐私［14］. 但是链上公开密文拍卖数据

会影响系统公开透明的特性，同时加解密操作会耗费大

量的计算资源和时间，影响用户查询与验证效率 . 而使

用差分隐私技术保护拍卖数据中的隐私信息，既能保证

系统的公开透明特性，又有较高的查询和验证效率［15］，
所以可以使用差分隐私技术保护链上能源拍卖数据 . 然

而由于能源拍卖数据是离散的，所以无法直接使用基于

噪声添加的差分隐私算法保护能源拍卖数据的隐私，且

基于随机响应的差分隐私算法又不能保证数据的均值

有效性，因此现有的差分隐私算法都不能很好的满足链

上能源拍卖方案的隐私保护需求，为此需要重新设计差

分隐私算法 . 综上所述，本文重新设计了链上双向能源

拍卖方案以及差分隐私算法，并结合联盟链的特点，提

出了一种安全高效的能源拍卖数据隐私保护方案 . 本文

工作的主要贡献如下 .
（1）根据基于联盟链的微电网能源交易系统的特

点，设计了双向密封竞价（DSB）拍卖方案，并详细介绍

了 DSB 拍卖方案的具体拍卖流程，同时使用理论分析

证明了DSB拍卖方案满足几个关键的经济性质 .
（2）本文基于差分隐私理论提出了BDP算法，并结

合联盟链和DSB拍卖方案的特点设计了安全高效的双

向能源拍卖隐私保护方案-DPDAB.
（3）通过隐私分析证明了 BDP 算法满足差分隐私

要求，并通过数据有效分析证明了使用 BDP 算法处理

后的能源拍卖数据满足均值有效性 .
（4）通过实验分析了 BDP 算法对能源拍卖数据的

影响，并通过与其它方案的对比实验验证了DPDAB方

案具有较高的有效性 .
2　相关工作

在2006年，Dwork［16］首次提出了一种在数据中添加

噪声在保护数据隐私的同时尽可能地保证数据统计有

效性的思想，这就是差分隐私，其中数据扰动机制是差

分隐私算法的核心 . 如何设计一个既满足差分隐私要求

又可以保证数据有效性的扰动机制是差分隐私算法的

重点与难点 . 经过多年发展，目前主流的数据扰动机制

管理中心

智能电站

发电用户

发电用户
普通用户

普通用户①报价 ②出价

③电力交易

 

图1　基于区块链的微电网能源拍卖和交易的系统框架图
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有拉普拉斯机制［16］、高斯机制［17］、指数机制［18］和随机响

应机制［19］等 . 同时近年来出现了许多改进的数据扰动机

制，Duchi等［20］基于互信息界理论，权衡隐私保护和统计

估计风险，设计了理论上最优的本地差分隐私模型，并

基于该模型提出了解决均值估计、中值估计等经典问题

的有效方法 . Wang等［21］针对分类数据，从互信息角度提

出一个最佳的本地差分隐私机制—k子集机制，并证明

其在离散分布估计的背景下比现有的方法更优 .
由于差分隐私技术的隐私保护效果不依赖于攻击

者拥有多少背景知识［22］，仅和自身的隐私预算有关，作

为一种新的隐私保护模型被应用于各个领域 . 近年来，

在智能电网领域，出现了许多使用差分隐私技术保护

电力聚合数据、用户数据或能源交易数据的研究成果 .
Ou 等［23］提出了适用于用户行为隐私保护的本地化差

分隐私算法，并在对智能电网用户行为进行频谱分析

的基础上，提出了基于傅立叶变换的数据扰动机制

SSA-LDP，该机制在用户端实现了差分隐私保护 . Gai
等［24］提出了一种基于随机响应的满足本地差分隐私的

智能电网聚合数据隐私保护方案 . 该方案在保护参与

者隐私的同时，实现了对电力供需统计数据的有效性

估计 . 与此同时，随着区块链技术不断成熟，基于区块

链的分布式能源交易模式被广泛研究，结合差分隐私

理论产生了诸多隐私保护成果 . Gai等［25］在联盟链的基

础上，通过账户映射技术生成虚拟账户来代替噪声，并

通过加入的账户噪声掩盖用户的交易趋势和交易特

征 . Zhang等［26］提出了一个基于联盟链的用于邻接能源

交易的隐私保护方案，该方案通过账户映射和添加噪

声的方法来隐藏用户的交易数据分布信息，达到抵御

链接攻击保护用户隐私的目的 .
在能源交易时进行一系列关键决策以匹配合适的

交易双方是必要的，但上述方案都没有涉及该方面的研

究 . 因此，为了匹配合适的交易双方，降低能源交易成

本，Luo等［27］设计了一种基于区块链的点对点电力交易

架构，并提出了一个基于贝叶斯博弈方法的双向拍卖机

制 . Li等［28］提出了一种基于差分隐私的在线双重拍卖方

案，使用差分隐私技术保护电动汽车的敏感出价信息 .
Hassan等［29］提出使用能源拍卖方案解决能源交易用户

匹配问题，他们设计了一种基于区块链的微电网能源拍

卖方案，并使用差分隐私技术保护参与者的隐私信息 .
如表1展示了各方案之间的差别，其中√表示该方案使用

了该项技术，×表示该方案没有使用该项技术 .
然而现有的能源拍卖方案在实际应用中存在一些

问题，Luo等［27］没有考虑用户数据隐私保护问题，仅依

靠区块链自身加密技术无法完全预防攻击者的链接攻

击、差分攻击等 .  Li 等［28］使用差分隐私保护了支付阶

段和分配阶段的隐私信息，但是该方案无法保护出价

阶段的隐私信息且不能保证拍卖师（第三方）是可信

的 . Hassan 等［29］使用差分隐私算法保护拍卖数据的隐

私，然而该方案无法验证链上公开拍卖数据的有效性，

导致拍卖结果存疑，并且该方案需要多次扰动数据，这

会消耗大量的计算资源，加重区块链的计算负担 . 综上

所述，本文提出了基于差分隐私的联盟链上双向能源

拍卖数据隐私保护方案来保护能源拍卖数据中的用户

隐私信息，并且通过数据有效性分析证明了链上公开

拍卖数据满足均值有效性 .
3　预备知识

3. 1　差分隐私

差分隐私技术就是使用概率学相关知识处理数

据，使得攻击者无法通过公开数据获得真实数据相关

信息，同时尽可能的保证统计结果准确 . 本文涉及到的

差分隐私算法相关定义与公式如下 .
定义 1 ε-本地差分隐私：当且仅当扰动函数 f：

x® Rk 的定义域中任意两个输入 x和 x'，以及任意一个

输出 yÎRange( f )满足式（1）时，函数 f满足 ε-本地化差

分隐私 .
Pr [ f (x)= y ] ≤ eε ´Pr [ f (x')= y ] （1）

其中Pr[]表示概率，如果函数 f的输出是连续的，概率将

替换为概率密度函数 . ε表示隐私预算 .
定义 2 邻近数据集：如果存在两个数据集 D 和

D*，两个集合相差的元素数目可以由式（2）计算 .
D = | |DÅD* （2）

当且仅当D = 1时，D与D*为邻近数据集 .
定义 3 l-全局敏感度：对于函数 f：D® Rk 的 l⁃全

局敏感度定义如式（3）所示 .
Df = max

D D'
 f (D)- f (D* )

1
（3）

其中 ||·||为L1范式 .
定义 4 拉普拉斯机制：对于函数 G：D® Rn，拉普

拉斯机制通过式（4）实现(ε0)⁃差分隐私 .
F(D)=G(D)+ η （4）

表1　各方案的比较情况

方案

Duchi[20]

Wang[21]

Ou[23]

Gai[24]

Gai[25]

Zhang[26]

Luo[27]

Li[28]

Hassan[29]

差分隐私

√
√
√
√
√
√
×
√
√

智能电网领域

×
×
√
√
√
√
√
√
√

区块链

×
×
×
×
√
√
√
×
√

拍卖方案

×
×
×
×
×
×
√
√
√
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其中 η为随机向量且各元素服从拉普拉斯分布，即

ηi  Lap(
Df
ε

).
定义 5 多元随机响应：假设扰动函数P的定义域

为 xÎ{12 ×××d}，用户向数据收集方响应正确数据的概

率为 p，响应不同错误数据的概率相同为 q. 即

P(y|x)=

ì

í

î

ï
ïï
ï

ï
ïï
ï

p =
eε

eε + d - 1
y = x

q =
1

eε + d - 1
y ¹ x

（5）

其中ε表示隐私预算 .
3. 2　Fabric联盟链

Fabric联盟链是多个机构共同参与管理的区块链，

适用于具有多个交易实体的联盟，且只有特定成员有

访问权限 . Fabric 具有诸多优点：（1）Fabric 是许可链，

参与者彼此了解，并不是完全匿名的或完全不信任的，

这在一定程度上缓解了信任缺失的情况 .（2）Fabric使
用通道技术实现不同组织共享不同的分布式账本，交

易方必须通过通道的验证才能与账本进行交互，在一

定程度上保证了账本的隐私性 .（3）Fabric可以设置私

有数据，只有被授权的组织可以调用智能合约访问存

储在私有数据库中的私有数据 . 本文的双向能源拍卖

方案便基于Fabric联盟链实现 .
3. 3　拍卖方案

目前市场上存在许多拍卖方案，其中最基本的四

种拍卖方案［30］是英式拍卖、荷兰式拍卖、第一价格密封

拍卖和第二价格密封拍卖 . 拍卖方案在设计的过程中

需要满足一些关键的经济性质，包括个人理性、预算平

衡、诚实性［31］. 这些性质既能够保证拍卖方案的公平性

又可以有效防止用户扰乱拍卖市场秩序 .
（1）个人理性：每个参与拍卖的用户的效益都是非

负的 . 对于任意理性的买方，其支付价格不能高于其出

价；对于任意理性的卖方，收入不能低于其报价 .
（2）预算平衡：拍卖师的效益不小于零，即所有买

方支付的总报价大于等于所有卖方最终的总出价 .
（3）诚实性：任何参与拍卖的用户都无法通过提交

虚假的竞标价格来提高自身的利益，即诚实性能够保证

每个参与拍卖的用户都按照自己的真实估价进行竞价 .
4　能源拍卖系统模型与攻击模型

本文使用的符号描述如表2所示 .
4. 1　能源拍卖系统模型

首先按照用电区域将用户划分到不同的组织，每

个组织包含管理中心和智能电站两个部分，如图 2展示

了某用电区域基于联盟链的能源拍卖系统 . 不同区域

的组织共同组成联盟链，并通过Fabric联盟链技术保证

不同组织之间协同，如图 3展示了基于联盟链的能源拍

卖网络结构 . 本文设计的能源拍卖系统模型主要包括

监管中心、管理中心、智能电站、卖方和买方五个部分 .
（1）监管中心C具有颁发证书、设置权限、监管交易

等功能，并监管着各用户的拍卖行为 . 若C发现某用户

在拍卖进程中实行了违规操作，将通过终止授权的方

式将违规用户剔除交易网络，或通过废除拍卖证书的

方式将违规用户剔除本次能源拍卖进程 .
（2）管理中心M由联盟链中的组织节点构成，其具

有审核用户拍卖资格以及提供智能合约运行环境的作

用 . 各用户是否具有参与本轮拍卖的资格，需要通过M
审核，只有通过 M 的审核，才能获得 C 授权的拍卖证

书 . 同时M简化了支付流程，各买方B只需要考虑向M
支付，而各卖方 S只需要考虑从 M获取收益，具体的交

易细节由M自动完成 .
（3）智能电站E是各卖方 S与各买方B交易能源的

智能中转站，是组织节点的载体 . E 和 M 共享数据，并

通过智能系统协调各交易方的电力流动 . E简化了电力

流转过程，各卖方 S 只需要考虑向 E 输电，而各买方 B
只需要考虑从E取电，具体的交易细节由E自动完成 .

（4）Sk在能源拍卖系统模型中是能源出售方，在获得

拍卖权限证书后，需要向 M 提交报价 SPk（每度电的价

格）和出售电量SVk. 该报价会决定最终的拍卖底价EPS.
（5）Bk在能源拍卖系统模型中是能源购买方，在获

得拍卖证书后，会根据公布的拍卖底价 EPS和市场价

MP出价，包括出价 BPk和购买电量 BVk. 该出价会决定

最终的交易价格EPB. 最终竞拍获胜者由交易双方的出

价 SPk、报价BPk、出售电量 SVk、购买电量BVk、拍卖底价

EPS以及交易价格EPB共同决定 .
4. 2　攻击模型

在基于联盟链的能源拍卖系统中，影响到最终拍

卖结果的数据都将上链公开，例如各卖方 S的期望报价

表2　本文方案使用的符号

符号

S/B/C
Sk/Bk

M/E
EPS/EPS*

EPB/EPB*

MP
SetS/SetB

SPk/BPk

SVk/BVk

CertSk/CertBk

WS/WB

TotalVS/TotalVB

含义

所有能源卖方/所有能源买方/监管中心

编号为 k的能源卖方/买方

管理中心/智能电站

卖方真实期望报价/BDP处理后的卖方期望报价

买方真实期望出价/BDP处理后的买方期望出价

市场能源单价

具有拍卖资格的卖方/买方集合

编号为 k的卖方报价/买方出价

编号为 k的卖方/买方请求交易电量

编号为 k的卖方/买方拍卖权限证书

匹配成功的卖方/买方集合

卖方/买方交易的总电量
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SPk和出售能源总量 TotalVS以及各买方 B 的期望出价

BPk和购买能源总量TotalVB. 但公开透明的数据极易受

到攻击，一旦受到攻击，极易泄露用户的隐私信息，所

以需要对能源拍卖数据进行隐私保护处理 .
（1）假设攻击者具有多个数据源，例如具有链下能

源分配数据和多轮能源拍卖数据 . 由于用户对能源的

期望出价短时间内不会发生变化，拍卖的能源总量也

不会突然增多 . 即使用户匿名参加拍卖，攻击者也可以

通过分析多轮拍卖数据之间的特征并与链下能源分配

数据比较，通过链接攻击获得用户的隐私信息［12］.
（2）假设攻击者知道能源拍卖系统中某个区域所有

用户的基本信息，以及部分用户的历史能源拍卖数据 . 即
使该区域的用户是匿名参与能源拍卖的，但由于所有的

拍卖数据是公开透明的，所以攻击者仍然可以通过比较

匿名的能源拍卖数据与已知的部分用户的历史能源拍卖

数据，分析其中的差异性，最终根据先验知识分析出各用

户的真实报价/出价，进而获得用户的隐私信息［13］.
5　DSB拍卖方案

能源拍卖具有以下几个重要特点［27］：拍卖底价由

卖方的报价决定；最终成交价由买方的出价决定；拍卖

的能源总量决定竞拍获胜者数量 . 本文基于 Fabric 联

盟链的特点提出的DSB拍卖方案除了具有上述能源拍

卖特点还具有：卖方和买方都需要针对能源单价进行

报价或出价，即是双向的；每轮拍卖周期内，卖方和买

方都只能报价或出价一次；在报价周期结束前，报价是

密封的；在出价周期结束前，出价是密封的 . DSP 拍卖

方案的具体描述如下 .
5. 1　初始化

由于DSB能源拍卖方案基于Fabric联盟链实现，因

此本文使用 Fabric 证书体系管理参与拍卖的权限证

书 . 当用户同时具有组织成员证书和拍卖权限证书时

才能参与能源拍卖 . 具体步骤如下 .
5. 1. 1　组织成员证书

假设所有参与能源拍卖的用户都是能源拍卖网络

成员，且监管中心 C 已经为各组织成员生成了符合

X.509 标准的证书文件 . 组织成员证书形式为 certo

（pko，sko）. 其中 certo代表实体 o证书文件，pko代表实体

o公钥，sko代表实体 o私钥 .
5. 1. 2　拍卖权限证书

假设第 i 轮能源拍卖起止时间为［Ti−1，Ti］，我们需

要在Ti−1时间之前完成初始化操作 .
（1）分配各参与用户的拍卖权限证书 . 如图 2的步

骤1、步骤2所示，具体的步骤如下 .
① 用户使用 certo证书文件向M提交参与拍卖请求

req(flagmsg)，其中 flag表示用户申请的拍卖资格类型，

msg表示用户资产的基本信息 .
② M收到请求后解析拍卖请求，flag=0表示用户申

请出售能源；flag=1表示用户申请购买能源 . 然后M根

据 msg中的能源资产信息以及总资产信息判断该用户

是否具有参与拍卖的资格 .
③ 在用户通过了审核后，M 会向 C 提供该用户的

相关信息并为其申请参与第 i轮能源拍卖的权限证书 .
然后 C 会将相应的权限证书 CertSk 和 CertBk 分别发送

给Sk/Bk作为第 i轮能源拍卖的权限证明 .
（2）核实参与用户的拍卖权限证书 . M将S/B的拍卖

权限证书分别存储在 ŜetS={CertS1 ×××CertSk ×××}和 ŜetB=

{CertB1 ×××CertBk ×××}中，其中集合 ŜetS处理卖方报价，集

合 ŜetB处理买方出价 . 在M收到报价/出价信息后，依据

集合 ŜetS和 ŜetB核实用户的拍卖权限证书信息 .
5. 2　拍卖流程

（1）当时间到达 Ti−1时，开始第 i轮能源拍卖 . 首先

各卖方 S使用拍卖权限证书CertSk 报价，开启 Sk报价周

期，即

Sk ®M：En(pkM (CertSk：(SPk SVk ))). （6）
M将 Sk的报价数据以及请求电量数据存储在集合

ŜetS 中，在各卖方 S 报价周期结束后得到集合 SetS =

智能电站

m个买方n个卖方
管理中心

监管中心授权；监管；颁
发证书

1.获取参与拍卖的
卖方资格

2.获取参与拍
卖的买方资格

3.所有卖方出价

5.通过博弈获得
适合交易的卖方

4.所有买方出价

6.通过博弈获得
适合交易的买方

7.卖方通过智能
电站向买方输电

 

智能合约

图2　某用电区域的基于联盟链的能源拍卖系统

智能电站2管理中心2 智能电站N管理中心N智能电站1管理中心1

区块链

 

…

图3　基于联盟链的能源拍卖网络结构
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{CertS1：(SP1 SV1 )×××CertSk：(SPk SVk )×××}，M 调用智能

合约处理 SetS 中各卖方 S 的报价 SPk，最终得到卖方期

望报价 EPS. 同时将 EPS作为 Bk出价的底价，即 Bk出价

必须满足BPk ≥ EPs.
（2）在 S 拍卖数据上链公开后，开启买方 B 出价周

期，各买方B使用拍卖权限证书CertBk出价，即

Bk ®M：En(pkM (CertBk：(BPk BVk ))). （7）
M将Bk的报价数据以及请求电量数据存储在集合

ŜetB 中，在各买方 B 报价周期结束后得到集合 SetB =
{CertB1：(BP1 BV1 )×××CertBk：(BPk BVk )×××}，M 调用智

能合约处理 SetB中各买方 B 的报价 BPk，最终得到卖方

期望报价EPB，作为拍卖最终成交价 .
（3）在 B拍卖数据上链公开后，为了保证 DSB能源

拍卖方案满足个人理性、预算平衡和弱诚实性［31］，M调

用智能合约通过以下步骤选出获胜的 Sk和 Bk，并分别

构成获胜用户集合WS和WB. 具体的判断流程如图 4所

示 . 拍卖结果如图5所示 .
① 设TVS和TVB分别表示各用户 S和B博弈过程中

交易双方总电量的变化 .
② 令 TVS=0，根据 SPk对集合 SetS 进行升序排序得

到 Set'S，并从前向后遍历 Set'S. 如果 SPk ≤ EPS且SPk ¹ 0

（当用户不报价时SPk= 0），则TVS = TVS + SVk.
③ 令 TVB=0，根据BPk对集合 SetB 进行降序排序得

到Set'B，并从前向后遍历Set'B. 如果BPk ≥ EPB且BPk ¹ 0，

（当用户不出价时BPk =0），则TVB = TVB +BVk.
④ 如果 TVS<TVB，则继续遍历 Set'S. 如果 SPk ≤

EPB&TVS < TVB，则TVS = TVS + SVk.
如果 TVS ≥ TVB，则停止遍历 Set'S. 此时 TotalVS =

TVS，TotalVB=TVB. 将包含的卖家和买家分别加入集合

WS和WB.
如果SPk > EPB，则停止遍历Set'B. 令TVB=0，重新遍

历 Set'B. 如果 TVS ≥ TVB，则 TVB = TVB +BVk. 直到 TVS
< TVB，则 TVB = TVB - BVk，并停止遍历 Set'B. 此时

TotalVS=TVS，TotalVB=TVB. 将包含的卖家和买家分别加

入集合WS和WB.
⑤ 如果 TVS>TVB，令 TVS=0，重新遍历 Set'S. 如果

TVS < TVB，TVS = TVS + SVk. 直到 TVS ≥ TVB，则停止遍

历 Set'S. 此时 TotalVS=TVS，TotalVB=TVB. 将包含的卖家

和买家分别加入集合WS和WB.
（4）由于竞拍结果与交易双方的总电量有关，所以

在获得竞拍获胜用户集合WS和WB后，将出售/购买总电

量TotalVS和TotalVB上链公开 .
（5）在第 i论拍卖结束开始第 i+1轮拍卖之前，需要

进行如下操作 .
① 竞拍获胜集合 WB中的 Bk通过 M向 WS中的 Sk转

账，Sk则通过E向Bk输电 . 具体的链上支付和链下能源

分配过程可以参考文献［32~34］.
② 将竞拍失败的 Sk/Bk的拍卖权限证书加入到第

i+1 轮拍卖用户集合 ŜetS 和 ŜetB 中，同时根据 5.1.2 节

初始化步骤，分配并核实新的参与用户的拍卖权限

证书 .

 

SPk≤EPS且

SPk≠0

TVS<TVB

SetS根据SPk升
序排序

TVS=0,TVB=0

i=0, j=0

得到TVS和TVB

是

TVS=TVS+SVk

i++

BPk≥EPB

且BPk≠0

SetB根据BPk降
序排序

是

TVB=TVB+BVk

j++

否

否

开始

TVS=0, i=0

TVS<TVB

TVS=TVS+SVk

i++

否

TotalVS=TVS

TotalVB=TVB

将遍历的i个卖

家和j个买家分

别加入WS和WB

结束

否

SPk≤EPB是
TVS=TVS+SVk

i++
是

否

TVS≥TVB

TVB=0, j=0

TVS≥TVB

TVB=TVB+BVk

j++

是

否

TVB=TVB-BVk

j--

是

否

是

图4　根据价格和电量判断流程图

BPk ,BVk

SPk ,SVk
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EPB

TotalVS
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方
报
价
/

买
方
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价

出售/购买电量

卖方S

买方B

图5　根据价格和电量选择获胜的Sk和Bk
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6　BDP算法

由3.2节可知，Fabric联盟链具有创建私有数据集合

的功能，这使得 Fabric联盟链成为了半可信的第三方 .
Fabric联盟链在收集数据过程是可信的，在将数据上链公

开后将变得不可信 . 所以本文将Fabric联盟链抽象成两个

第三方，即可信T和不可信NT. 具有拍卖证书的S报价/B
出价等价于T收集数据，然后T使用数据扰动机制保护拍

卖数据中的隐私信息，并将扰动后的数据给NT（上链公

开）. 为了满足双向密封竞价拍卖方案的隐私保护需求，本

文基于Fabric联盟链设计了差分隐私算法-BDP算法 . 具

体如算法1所示 .

6. 1　数据扰动机制

能源拍卖数据是离散型数据，可信T可以通过处理

离散的报价或出价数据获得拍卖数据的概率分布函

数 . 然而由于拍卖数据的概率分布过于复杂，直接根据

其概率分布函数设计数据扰动机制是困难的，所以在

保证拍卖数据期望值不变的情况下，本文将拍卖数据

的概率分布函数转换成概率分布分段函数处理，以此

来简化扰动机制 . 具体描述如下 .
假设离散拍卖数据的概率分布函数如图 6（a）所

示，则概率分布分段函数 q*（x）在区间［x0，x1］内的期望

值为

E1 (x)= ∑
x = x0

x1

( )x ´ q*
1 (x) （8）

其中 q*
1（x）表示区间［x0，x1］内概率分布函数 . 转换成概

率分布分段函数时要保证期望E1（x）不变，所以在区间

［x0，x1］内的概率计算如下

E1( x) = ( )x0 + x1 ´m1 ´ q1( )x

2

（9）Þ q1 (x)=
2 ´ ∑

x = x0

x1

( )x ´ q*
1 (x)

(x0 + x1 )´m1

其中 m1为区间［x0，x1］内离散数据个数，q1（x）表示区间

［x0，x1］内概率分布的分段函数 .
根据式（9）求得概率分布分段函数 q（x）在区间［x0，

x1］内的概率分布情况，如图 6（b）所示 . 拍卖数据的概

率分布分段函数 q（x）的公式如下 . 令R =∑
j = 1

n ( )tj ´mj ，则

q(x)=

ì

í

î

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

t1

R
xÎ[x0 x1 ]

t2

R
xÎ[x1 x2 ]

×××
tn

R
xÎ[xn - 1 xn ]

（10）

其中min {ti }= 1，详细的转换过程如算法 2所示 . 因此，

根据 q（x）设计的数据扰动机制如下

算法1　BDP算法

输入:(xp(x* = y | x))

输出:(y)
创建长度为n+1的数组 arr
arr[0]=p
/*计算落在不同区间内的概率*/
/*arr[i]中所有元素之和为1*/
FOR i=1 to n
 pp i = pi ´mi arr[i]=ppiEND FOR
/*根据不同区间的概率划分区间[0,1]*/
FOR i=1 to n
 arr[i]=arr[i]+ arr[i-1]
 i++
END FOR
a=Rand(0,1)
IFa ≤ arr[0]
 y=x
 RETURN y
ELSE
 遍历 arr找到a所在位置(arr[i-1],arr[i]]
 根据a在 arr中所在位置确定 y所在区间[xi−1 , xi] 在区间[xi-1,xi]随机生成整数,即 y=xi−1+RanInt(0,mi) /*mi为区间[xi−1,
xi]长度*/
 RETURN y
END IF

(a)  拍卖数据概率分布函数

(b)  拍卖数据概率分布的分段函数

图6　在区间[x0,x1]内拍卖数据概率分布转换情况
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算法2　　概率分布分段函数转换算法

输入:(q* (x)nList(x0 x1 ×××xn ))

输出:(q(x))

根据n确定List长度
/*根据 计算不同区间内的期望*/
FOR i=1 to n
  Ei (x)= ∑

x = xi - 1

xi

( )x ´ q*
i (x)

  i++
END FOR
/*根据q* (x)的期望计算不同区间内的概率分布分段函数 q(x)*/
FOR i=1 to n
 Ei (x)=

(xi - 1 + xi )´mi ´ qi (x)
2

 qi (x)=
2 ´ ∑

x = xi - 1

xi

( )x ´ q*
i (x)

(xi - 1 + xi )´mi

 /*mi为区间[xi - 1 xi ]内离散数据个数*/
 i++
END FOR

根据多元方程组

ì

í

î

ï

ï

ï

ï
ïï
ï

ï

ï

ï

ï

ï

ï

ï
ïï
ï

ï

ï

ï

q1 (x)´∑
j = 1

n ( )tj ´mj = t1

q2 (x)´∑
j = 1

n ( )tj ´mj = t2

×××

qn (x)´∑
j = 1

n ( )tj ´mj = tn

计算 (t1 t2 ×××tn )的值

令 (t1 t2 ×××tn )= (t1 t2 ×××tn )´
1

}min {ti

/*既不会改变 q(x)又可以保证min{ti}=1*/
将 (t1 t2 ×××tn )代入得到 q(x)
RETURN q(x)

p(x* = y | x )=

ì

í

î

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

ï

ï
ïïï
ï

ï

ï

ï

ï

eε

eε + R
y = x

t1

eε + R
y ¹ x且yÎ[x0 x1 ]

t2

eε + R
y ¹ x且yÎ[x1 x2 ]

×××
tn

eε + R
y ¹ x且yÎ[xn - 1 xn ]

（11）

其中，y 为扰动后拍卖数据，p（x*=y|x）为扰动后拍卖数

据的概率分布函数，ε是隐私预算 . 本文根据上述扰动

机制扰动拍卖数据，达到保护拍卖数据中隐藏的用户

隐私信息的目的 .
6. 2　隐私分析

为了保证上述数据扰动机制满足差分隐私定义要

求 . 本文限制了隐私预算 ε的取值范围，其需要满足以

下条件 .
eε ≥ max {ti }Þ ε ≥ ln (max {ti }) （12）

在ε满足式（12）条件时，上述差分隐私算法的隐私

分析过程如下 .

Pr [ ]f ( )x = y

Pr [ ]f ( )x' = y
=

p ( )x* = y | x

p ( )x* = y | x'
≤

eε

eε + R
ti

eε + R

=
eε

ti

≤ eε

min ( )ti

= eε （13）
根据定义 1可知，p（x*=y|x）扰动机制满足式（1），所

以BDP算法满足ε⁃差分隐私 .
6. 3　数据有效性分析

本文设计的基于联盟链的能源拍卖系统的拍卖底

价 EPS为各卖方 S 的报价期望，最终交易价格 EPB为各

买方B的出价期望 . 所以为了保证拍卖双方的利益，需

要尽可能地保证扰动前后数据 x 与 y 的期望值相近甚

至相同 . 根据扰动前拍卖数据 x 的概率分布函数 q（x）
和拍卖数据扰动机制 p（x*=y|x）可以分别得到 x与 y的期

望值E（x）和E（y），具体计算过程如下 .
R =∑

j = 1

n ( )tj ´mj p =
eε

eε + R
pi =

ti

eε + R
qi =

ti

R
    （14）

N =∑
j = 1

n ∑
x = xj - 1

xj ( )x ´ qj O =∑
j = 1

n ∑
x = xj - 1

xj

( )x ´ ti （15）

M =∑
j = 1

n

  ∑
i = xj - 1

xj

 (i ´ pi) =∑
j = 1

n

  ∑
i = xj - 1

xj

 ( i ´ ti

eε + R )
（16）=

∑
j = 1

n

  ∑
i = xj - 1

xj

  ( )i ´ ti

eε + R
=

O

eε + R
           

E(x)= ∑
x = x0

xn

(x ´ q (x))=
∑
j = 1

n ∑
x = xj - 1

xj

x ´ ti

∑
j = 1

n ( )tj ´mj

=
O
R

=∑
j = 1

n ∑
x = xj - 1

xj

 x ´

æ

è

ç

ç

ç

ç
ç
çç
ç
ç

ç

ç

ç
ö

ø

÷

÷

÷

÷
÷
÷÷
÷
÷

÷

÷

÷
ti

∑
j = 1

n ( )tj ´mj

=∑
j = 1

n ∑
x = xj - 1

xj

 ( )x ´ qj =N   （17）

E(y)=∑
j = 1

n ( )qj ´ ∑
x = xj - 1

xj

 ( )i ´ p +∑
j = 1

n ∑
x = xj - 1

xj

( )i ´ pi  

= p ´∑
j = 1

n ∑
x = xj - 1

xj ( )i ´ qj +M ´ (∑j = 1

n ∑
x = xj - 1

xj

 ( )qj )
= p ´N +M ´ 1

=N ´ ( p +
M
N ) （18）

由式（14）、式（16）和式（17）可知 p =
eε

eε + R
M =
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O

eε + R
 N =

O
R
，所以

E(y)=N ´ ( p +
M
N )

=N ´

æ

è

ç

ç

ç
çç
ç
ç

ç

ç

ç ez

ez + R
+

O

ez + R
O
R

ö

ø

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

=N ´ ( ez

ez + R
+

R

ez + R ) =N （19）
综上所述，E（x）=E（y），所以使用 BDP 算法扰动的

拍卖数据满足均值有效性 .
7　DPDAB隐私保护方案

本节主要介绍 DPDAB隐私保护方案，包括以下三

个部分：（1）使用BDP算法保护DSB能源拍卖方案的报

价/出价阶段和支付阶段拍卖数据的隐私；（2）根据扰动

后的能源拍卖数据计算期望报价 EPS和期望出价 EPB；

（3）通过理论分析说明隐私保护的 DSB 能源拍卖方案

满足个人理性、预算平衡和弱诚实性三个性质 . 如图 7
展示了基于差分隐私的联盟链上双向能源拍卖流程 .

7. 1　能源拍卖数据隐私保护

DSB能源拍卖方案需要将各卖方 S的报价 SPk和各

买方B的出价BPk以及售/购买总电量 TotalVS和 TotalVB

上链公开 . 因此，本文使用BDP算法处理 Sk的真实报价

SPk以及 Bk的真实出价 BPk来分别保护 Sk和 Bk的隐私，

同时使用基于拉普拉斯机制的差分隐私算法保护出售/
购买总电量TotalVS和TotalVB中隐藏的隐私信息 . 具体

方法描述如下 .
7. 1. 1　保护SPk和BPk的隐私

（1）SPk和 BPk数据特点：在 DSP 拍卖方案中，各用

户 S 和 B 每轮拍卖只能提交一次价格 . 由拍卖背景可

知，Sk的报价范围受到市场能源单价MP和 Sk的个人理

性 的 限 制 ，即 SPk Î[min {SPk }max {SPk }]，其 中

max{SPk }≤ MP. MP 由 Bk的个人理性拍卖性质决定，即

理性的各买家 B 不会以高于市场能源单价 MP 的价格

购买拍卖的能源 . Bk的出价范围受到拍卖底价EPS和市

场能源单价MP的限制，即BPk Î[min {SPk }max {SPk }]，

其中min {SPk }≥ EPS，max {SPk }≤ MP. EPS由 Sk的个人理

性拍卖性质决定；MP 由 Bk的个人理性拍卖性质决定 .
同时各买方 S 的报价数据以及各买方 B 的出价数据都

是离散的，通常能源单价会精确到小数点后两位 .
（2）使用BDP算法保护 SPk和BPk的隐私：可信 T收

集各卖方 S 和买方 B 的报价和出价数据后，便会获得

SPk和BPk的概率分布函数 . 接着使用 6.1节的数据扰动

机制保护 SPk和 BPk的隐私，并将扰动后的出价和报价

数据给不可信NT上链公开 . 具体操作如下 .
记 SPk的域为Dom（SPk）. 首先将 SPk和Dom（SPk）扩

大 100倍得到 SPk
*和 Dom（SPk）

*，其中 SPk
*为整数类型 .

然后在 Dom（SPk）
*上对整数 SPk

*使用 BDP算法，得到的

扰动数据 DP（SPk
*）. 最后将 DP（SPk

*）缩小 100 倍得到

扰动报价数据 DP（SPk）. 具体扰动过程在算法 2 中描

述 . 同理对 BPk使用 BDP 算法可以得到扰动出价数据

DP（BPk）. 最后将DP（SPk）和DP（BPk）数据链上公开 .
7. 1. 2　保护TotalVS和TotalVB的隐私

本文使用拉普拉斯机制保护TotalVS和TotalVB的隐

私 . 根据定义 2可以得到集合 WS的邻近数据集为 WS
*.

对集合WS中的 SPk进行求和操作得到TotalVS，所以操作

函数 f 为求和函数 . 由定义 3 可知 Δf=max｛SPk｝，其中

SPk ÎW *
S . 因 此 由 定 义 4 可 知 Lap(Df ε )=-(Df ε )´

sign(α)´ ln(1 - 2|α|)，所以 TotalVS 的差分隐私扰动结果

为 DP (TotalVS ) = TotalVS +Lap(Df ε )，其中 α服从标准

均匀分布即 α  U (01). 同理可以得到 DP（TotalVB）.
DP（TotalVS）和 DP（TotalVB）为最终链上公开的用户出

售和购买的能源总量数据 .
7. 2　计算EPS和EPB

根据 6.3数据有效性分析证明可知，使用BDP算法

扰动前后数据的期望值相同 . 所以根据扰动前数据集

SetS 求得的 EPS 与根据扰动后数据集 Set*
S ={CertS1：

(DP(SP1 )SV1 )××× CertSk：(DP(SPk )SVk )×××}求得的EP*
S

图7　基于差分隐私的联盟链上双向能源拍卖流程
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近似，即 EPS » EP*

S. 所以拍卖底价 EPS根据集合 Set*
S 求

得，即

EPS » EP*
S =

∑
k = 1

m

DP(SPk )

m
（20）

其中m为有效报价用户个数 . 同理可以计算EPB.
7. 3　理论分析

在拍卖中，每个参与的用户都是自私且理性的，他

们会采取策略最大化自己的效益 . 效益就是获胜用户

对于商品的估价和实际成交价格之差 . 对于所有未获

胜的买方或卖方，其效益均为零 . 各卖方 S的效益是最

终收到的费用与自己的报价之差，而各买方B的效益是

自己的出价和最终支付的价格之差 . 买卖双方总效益

计算公式如下 .
ì

í

î

ïïïï

ï
ïï
ï

U i
S = ∑

kÎWS

( )EP*
B - SPk ´ SVk

U i
B = ∑

kÎWB

( )BPk - EP*
B ´BVk

（21）

其中，i表示拍卖轮次编号，k表示参与拍卖用户编号 .
合理的拍卖方案需要满足个人理性、预算平衡和弱诚

实性三个性质 .
性质1 个人理性：DSB拍卖方案满足个人理性 .
证明 对于竞拍获胜的各卖方 S，出售电量价格为

EP*
B，出售电量为 SVk，各卖方 S的报价为SPk ≤ EP*

S，又因

为SPk ≤ EP*
B且 SVk>0，所以 Sk的效益USk=（EP*

B−SPk）́SVk

>0. 对于竞标获胜的各买方B，购买电量价格为EP*
B，购

买电量为 BVk，各买方 B 的出价为 BPk ≥ EP*
S，因为 BVk>

0，所以Bk的效益UBk
=（BPk−EP*

B）́BVk>0. 对于没有获胜

的 Sk/Bk的效益为 0. 综上所述，DSB 拍卖方案满足个人

理性 .
性质2 预算平衡：DSB拍卖方案满足预算平衡 .
证明 对于竞拍获胜者，双方交易价格为 EP*

B，卖

方出售电量为 TotalVS，买方购买电量为 TotalVB. 由 5.2
节拍卖流程可知 TotalVS ≥ TotalVB，DSB 能源拍卖方案

将 多 余 的 TotalVS - TotalVB 的 电 量 传 输 给 E，并 将

(TotalVS - TotalVB ) (́MP - EP*
B )作为 E的收益 . 因此卖

方收益为 a=TotalVŚ EPB
*，买方支出为 b = (TotalVS -

TotalVB )´(MP - EP*
B )+TotalVS ´ EP*

B，因 为 TotalVS ≥
TotalVB 且 MP ≥ EP*

B，所以 b - a ≥ 0. 对于没有获胜的

Sk/Bk的收益为 0，因此 b - a = 0. 综上所述，DSB 拍卖方

案满足预算平衡 .
性质3 弱诚实性：DSB拍卖方案满足弱诚实性 .
证明 严格的诚实性会受到很多限制，几乎无法

达成，只能通过拍卖规则达成弱诚实性 . 双向密封竞价

拍卖方案结合联盟链的性质（完善的证书体系和权限

系统）以及特殊的能源的拍卖背景（出价受到市场价格

和自身所拥有的资产限制，且竞拍获胜者由拍卖双方

互相博弈得到）. 通过报价越低越容易获胜的方式保证

各卖方 S的弱诚实性，通过出价越高越容易获胜的方式

保证各买方B的弱诚实性 . 综上所述，DSB拍卖方案满

足弱诚实性 .
8　实验分析

本文在 Hyperledger Fabric 2.4 联盟链平台上实现

了基于差分隐私的联盟链上双向能源拍卖数据隐私保

护方案，并对其有效性和时间开销进行了评估 . 进行实

验的基础能源拍卖系统具有 2个组织和 1个 order节点，

并且每个组织有2个peer节点和1个 ca节点 . 具体的实

验环境是 AMD Ryzen 5 3400G with Radeon Vega Graph⁃
ics 3.70 GHz， 16.0 GB RAM， Ubuntu18.04系统 .

本文的实验评估在 [Ti Ti + 1 ]时间段内进行，i 为拍

卖轮次编号 . 根据市场电价MP以及能源交易系统的历

史交易记录，本文假设卖家的期望报价在［0.2，MP］元

之间 . 同时本文假设参与拍卖的用户购买/出售电量在

［10，50］ kWh之间 . 大于 10 kWh是因为要设置参与能

源拍卖的门槛；小于 50 kWh是因为购买/出售大量电力

的用户可以直接和智能电网交易以获取更大的效益 .
在本文的实验评估中，我们设计了如下指标：（1）BDP

算法对拍卖数据的影响，主要包括不同隐私预算下扰动

前后拍卖数据对比以及扰动前后出价概率分布比较 .
（2）拍卖方案的有效性，主要将本文 DPDAB 方案与

PBOAD［28］和 DEAL［29］两个方案对比，对比指标包括卖

方平均效益、买方平均效益、满意度比例和社会福利 .
（3）拍卖系统的时间开销，主要包括参与能源拍卖的用

户数量以及能源交易系统的节点数量对拍卖时间开销

的影响 .
8. 1　BDP算法对拍卖数据的影响

本文设计了BDP差分隐私算法来保护拍卖数据的

隐私 . 但在进行实验前，需要确定不同隐私预算 ε对拍

卖数据的影响并选取合适 ε. 如图 8 所示，横坐标表示

参与能源拍卖的用户编号，共有 100个用户；纵坐标表

示每度电的价格（元/kWh）. 图中圆圈是用户的真实出

价，十字符号表示不同隐私预算 ε 下扰动后的用户出

价 . 十字符号和圆圈重合程度越低，表示隐私保护效果

越好；重合程度越高，表示隐私保护效果越差 . 如图 8
所示，当ε=1.0，重合度为 11%；当ε=3.0，重合度为 32%；

当 ε=5.0，重合度为 71%. 所以 ε 越大隐私保护效果越

差，ε 越小隐私保护效果越好 .由 6.2 可知，BDP 算法的

隐私预算 ε还需要满足 ε ≥ ln (max {ti }). 通过实验可知，

用户报价/出价数据使得 max {ti }< e，所以 ε ≥ 1.0，综上

所述，ε ≥ 1.0且 ε当越接近 1.0时，BDP算法的隐私保护

效果越好 . 本文实验评估的隐私预算ε=1.0.

3032



第 9 期 姜顺荣:基于差分隐私的联盟链上双向能源拍卖隐私保护

由 6.3节数据有效性分析可知，扰动前后拍卖出价

数据的分布概率相近且出价数据的期望值近似 . 如图9
所示，横坐标表示用户的可能出价（元/kWh）；纵坐标表

示用户对不同出价的概率 . 原始分布概率根据所有用

户的真实出价数据计算得到，扰动后分布概率根据通

过 BDP算法扰动后的所有用户出价数据计算得到 . 原

始分布分段概率和扰动后分段概率分别根据用户的真

实出价数据和扰动后出价数据使用算法 1 计算得到 .
由图 9可知，扰动前后拍卖出价数据的分布概率大致相

同，且随着参与拍卖的用户数量逐渐增多，扰动前后拍

卖出价数据的分布概率越相近 . 根据图 9 中的数据计

算可知，当有 500个用户时，扰动前后的出价数据的期

望值分别为0.36和0.35；当有1 000个用户时，扰动前后

的出价数据的期望值分别为 0.34和 0.34；当有 1 500个

用户时，扰动前后的出价数据的期望值分别为 0.35 和

0.35. 综上所述，扰动前后的出价数据的期望值近似，且

当参与拍卖的用户足够多时，扰动前后的出价数据的

期望值相等 .

8. 2　拍卖方案的有效性

本文与 PBOAD 和 DEAL 两个方案对比，并从以下

标准衡量本文方案 DPDAB 的有效性 .（1）卖方平均效

益=卖方总效益/竞拍成功卖方数量；（2）买方平均效益=
买方总效益/竞拍成功买方数量；（3）满意度=竞拍成功

用户数量/总用户数量；（4）社会福利=卖方总效益+买方

总效益+拍卖师收益 .
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(a) 500用户
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(b) 1 000用户
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(c) 2 000用户

图9　不同数量用户扰动前后出价概率分布
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(a) 隐私预算ε=1.0
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(b) 隐私预算ε=3.0
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(c) 隐私预算ε=5.0
图8　不同隐私预算下扰动前后拍卖价格对比
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如图 10~12所示，展示了不同数量交易用户下不同

拍卖方案的平均效益和用户满意度情况，其中横坐标

是一段时间内拍卖轮次编号，每轮参与拍卖的用户数

量都不相同 . 图 10纵坐标表示卖方平均效益；图 11纵

坐标表示买方平均效益；图 12纵坐标表示用户满意度

比例 . 由图 10~12 可知，DPDAB、PBODA 和 DEAL 方案

的多轮拍卖平均的平均卖方效益分别为 3.80，1.68 和

1.20，本文DPDAB方案平均卖方效益最高；平均的平均

买方效益分别为 0.81，1.69和 1.18，PBODA 方案平均买

方效益最高；平均的用户满意度比例分别为 0.52，0.51
和 1.0，DEAL 方案的用户满意度比例最高 . 综上，三个

对比方案各有优劣 . 然而在拍卖中，由于拍卖价格低于

市场价，为了激励卖家参与拍卖，需要给予卖方更多的

效益，由上述数据可知，DPDAB方案的激励效果最好 .
此外，DPDAB、PBODA和DEAL方案的买卖双方平均效

益之和分别为 4.61，3.37和 2.38，本文DPDAB方案的平

均总效益最高，PBODA 方案次之，DEAL 方案最差 . 综

上所述，从拍卖效益角度，本文DPDAB方案最好 .

由图 12可知，DEAL方案的用户满意度比例为 1.0，
而另外两个方案的满意度在 0.5左右，这与拍卖方案的

设计有关 . DEAL 方案采用单边竞价拍卖机制，即卖方

不报价，而是采用同一底价，然后由多个买方出价，再

根据 DEAL 拍卖方案得的最终的获胜买方 . 该方案虽

然可以使用户满意度提高，但是单边竞价的拍卖机制

使得平均效益很差 . DPDAB和PBODA方案采用双边竞

价拍卖机制，即拍卖双方都报价/出价，然后根据各自的

拍卖方案获得最终的获胜卖方/买方 . 虽然两个方案单

轮拍卖的用户满意度都只有 0.5左右，但是未获胜的用

户仍然可以参与下轮能源拍卖 . 通过多轮拍卖，更多的

用户会成功匹配，用户满意度比例也会逐渐提高 .

如图 13展示了不同方案中不同数量的参与拍卖用

户产生的社会福利的变化情况，由图中数据可知，随着

参与拍卖的用户逐渐增多，不同方案所产生的社会福

利都在增加 . 但在参与拍卖用户数量相同的情况下，不

同方案的社会福利不同 . 在参与拍卖用户数量相同情

况下，本文DPDAB方案的社会福利最高，DEAL方案的

社会福利次之，PBODA 方案的社会福利最差 . 由社会

福利计算公式可知，社会福利受到买卖双方效益和用

户满意度比例影响，由于DEAL方案的用户满意度比例

大约是另外两个方案满意度比例的 2倍，所以该方案具

有较高的社会福利，但仍然比DPDAB方案的社会福利

低 . 此外，虽然本文DPDAB方案与PBODA方案的用户

满意度比例相近，但 DPDAB 方案的社会福利远高于

PBODA方案的社会福利 . 综上所述，从社会福利角度，

本文DPDAB方案最好 .

最后本节从公平性，透明性，出价隐私，身份隐私，

支付隐私，分配隐私方面对DPDAB、PBOAD和DEAL方

案进行比较，如表 3所示 . 在表中，“√”代表已经实现，

“×”代表没有实现 .（1）公平性，这是一个拍卖方案必须
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图10　多次交易的卖家平均效益
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图11　多次交易的买家平均效益
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图12　多次交易的用户满意度比例
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图13　参与拍卖的不同数量用户产生的社会福利
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要满足的一个性质 . 由于三个方案的交易双方的报价/
出价以及拍卖师处理拍卖数据过程是公平的，所以三

个方案都满足公平性 .  （2）透明性和不可篡改，这是区

块链的性质，本文 DPDAB 和 DEAL 方案都是基于联盟

区块链实现，所以可以保证相关拍卖数据公开透明且

不可篡改 .（3）身份隐私，由于DEAL方案仅根据出价获

得竞拍获胜者，在匹配成功后需要买卖双方协商交易

的电量，该协商过程会泄露身份隐私 .（4）出价隐私、支

付隐私和分配隐私分别表示能源拍卖流程中的三个主

要阶段的隐私保护情况 . 根据三个方案的具体描述可

知，本文 DPDAB 方案考虑了出价和支付阶段的隐私，

没有考虑分配阶段的隐私；PBOAD 方案考虑了支付和

分配阶段的隐私，没有考虑出价阶段的隐私；DEAL 方

案仅考虑了支付阶段的隐私，没有考虑出价和分配阶

段的隐私 .

8. 3　拍卖系统的时间开销

为了评估不同数量节点以及参与拍卖用户数量

对实验时间开销的影响，我们通过改变节点数量和参

与拍卖用户数量的方式测量基于联盟链的能源拍卖

系统的时间开销，如图 14 和图 15 所示 . 图 14 展示了

处理卖方报价/买方出价数据的时间开销随用户数量

和联盟链节点数量的变化情况，其中 X 轴表示参与竞

拍的用户数量，Y 轴表示联盟链节点数量，Z 轴表示处

理卖方报价/买方出价数据的时间开销 . 图 15 展示了

得到拍卖获胜者的时间开销随用户数量和联盟链节

点数量的变化情况，其中 X 轴表示参与竞拍的用户数

量，Y 轴表示联盟链节点数量，Z 轴表示博弈出拍卖获

胜者的时间开销 . 由图 14和图 15中的数据可知，随着

参与拍卖用户数量逐渐增多，时间开销越大；随着节

点数量增多，时间开销也越大 . 当有 8个组织，16个节

点，1 600 个买家和卖家参与能源拍卖时，处理卖方报

价/买方出价数据总的时间开销达到了 7.39 s，平均处

理一个用户报价/出价数据的时间约为 4.94 ms，该时

间开销是极小的 . 博弈出拍卖获胜者总的时间开销达

到了 5.55 s，但是每轮能源拍卖周期分为报价阶段，出

价阶段和结算阶段，所以整个拍卖周期会持续一段

时间［29］. 假设能源拍卖周期为 3 600 s，即 Ti - Ti - 1 =

3 600，将 1 600 个用户的博弈时间分担到整个拍卖周

期，则博弈时间开销相较于整个拍卖周期占比约为

0.153%. 此外，8 个组织，16 个节点和 1 600 个用户规

模已经可以满足大多数的能源拍卖 . 综上所述，DSB
能源拍卖方案的出价/报价的时间开销以及博弈出获

胜者的时间开销，在能源拍卖领域是可行的，即该方

案在保证拍卖数据隐私性的同时没有影响到拍卖系

统的性能 .
9　结束语

在本文，我们研究了联盟链上能源拍卖数据的隐

私保护问题，并提出了一种安全高效的隐私保护方案

-DPDAB. 该方案主要包括两个部分：满足差分隐私要

求的 BDP 算法以及满足拍卖规则的 DSB 能源拍卖方

案 . 我们通过隐私分析证明了 BDP差分隐私算法满足

差分隐私要求，同时通过理论和实验分析了 BDP 算法

对拍卖数据有效性的影响，并确定了隐私预算ε的合适

取值范围 . 此外，我们根据理论分析证明了 DPDAB 方

案满足关键的经济性质即个人理性、预算平衡和弱诚

实性，并与其它方案比较证明了该方案在用户平均效

益、用户满意度和社会福利方面的有效性 .
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图15　博弈得到拍卖获胜者的时间开销
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图14　处理卖方报价/买方出价数据时间开销

表3　不同拍卖方案之间比较结果

方案

公平性

透明性

不可篡改

身份隐私

出价隐私

支付隐私

分配隐私

DPDAB
√
√
√
√
√
√
×

PBOAD
√
×
×
√
×
√
√

DEAL
√
√
√
×
×
√
×
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